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KOLIKO JE

SIGURNA
VASA TVRTKA?

Na trZiStu funkcioniraju dvije vrste kompanija. One Koje vec znaju da su napadnute
i one Koje za to jos nisu saznale. Razvojem novih, sve boljih i sofisticiranijin metoda
sigurnosnih napada, poslovna oKruzenja viSe nisu u mogucnosti pratiti trendove
sigurnosti u IT svijetu. Stoga se poslovni subjekti sve viSe okrecu IT tvrtkama
specijaliziranim upravo za sigurnost. COMBIS Kao Managed Security Services
Provider (MSSP) pouzdan je partner Koji pruza vrhunski izbor objedinjenih
sigurnosnih uslugal Nasa misija je pojednostaviti i ubrzatiIT procese, a da pri tome
poboljSamo vasu produKtivnost i umanjimo troskove.




TEHNOLOGIJA
PROCESI

MI'U COMBISU 0SIGURAVAMO
TRI KLJUCNA ELEMENTA:

STRUCNIAKE ®
Koji vladaju specijaliziranim znanjima i vjestinama
iz razlicitih podrucja informacijske sigurnosti.
VRHUNSKU TEHNOLOGIJU

Koja je u mogucnostiidentificirati
najkompleKsnije sigurnosne ugroze.

NAS
PRISTUP

. Vas in-house tim strucnjaka moze analizirati samo
prijetnje Koje se dogadaju u okruzenju za Koje je nadlezan.

S druge strane, COMBISov tim strucnjaka se svakodnevno

susrece s raznovrsnim prijetnjama u mnogobrojnim oKruZenjima.

PROCESE Pracenje aktualnih sigurnosnih prijetnji, tehnoloskih noviteta i

koje mozemo prilagoditi svim potrebama i kompleksnosti prepustite nama jer je to nas primarni posao.
Zeljama unutar bilo Kojeg radnog okruzenja.




NUDIMO VAM
SLIJEDECE USLUGE

UPRAVLJANJE PRIJETNJAMATINCIDENTIMA

PRACENJE INCIDENATA DINAMICKA ANALIZA MALICIOZNOG SADRZAIJA
RaspolazZete s velikim brojem sigurnosnih uredaja? Niste u moguc¢nosti pravovremeno Stigao je e-mail upitnog sadrzaja, sumnjivi prilog ili internetski link? Oni u sebi mogu
pratiti sve sigurnosne dogadaje u sustavu? TesKo razlikujete bitne od nebitnih incidenata? sadrzavati maliciozan kod pa je tako ponekad dovoljan i jedan Klik Koji ¢e ugroziti

Sve se ¢ini tako kompleksno...? Prepustite nadzor namal Aktivnim pracenjem dogadaja u poslovanije cijele tvrtke. Na zahtjev, mozZete zatraziti dinamicku analizu upitnih datoteka
sustavu pouzdano mozemo izdvojiti Kljucne dogadaje i pravovremeno vas upozoriti. te se na taj nacin uvjeriti u njihovu ispravnost i prije nego ih aktivirate na racunalu tvrtke.
ODGCOVOR NA INCIDENTE RUCNA ANALIZA MALICIOZNOG SADRZAJA
Zaprimanjem incidenta tek zapocinje borba protiv malicioznih dogadaja. Detaljnom Zelite li znati kontekst napada? Ru¢na analiza upitnih datoteka Korak je vise u odnosu na
analizom i povezivanjem dogadaja iz viSe izvora moZemo preciznije utvrditi pravi uzrok dinamicku analitiku. Cesto prilikom ruénog pregledavanja koda imamo uvid u detaljan tijek
problema, a jasnim preporukama i brzim djelovanjem suzbijamo daljnje Sirenje ugroze u i rad malicioznog Koda, moZzemo shvatiti njegovu svrhu i samim time dodatno preventivno
sustavu. prilagoditi vlastiti sustav zastite s ciljem povecanja efikasnosti.
PODESAVANIE SUSTAVA |IZVIESTAVANIE

Sustav generira prevelik broj alarma? Ne funKcionira prema ocekivanjima? Procijenili IzvjeStavanije je iznimno bitno. Kombinacijom grafickih, tablicnih i tekstualnih elemenata
ste da tehnologija s kKojom raspolazete nije maksimalno iskoridtena? Svaki sustav je podaci se moraju prikazati na svima jasan, pregledan i Citljiv nacin. Bitno je da izvjestaj
dinamican i potrebne su stalne prilagodbe kako bi se postigla zadovoljavajuca razina sadrZi kljune informacije, ime se uz utro$ak minimalnog vremena, pruza Kvalitetan uvid
efikasnosti. Konstantnim poboljSanjima, sigurnosne Komponente mozemo iskoristiti u povijest sigurnosnih dogadaja u sustavu.

znatno bolje.
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Planiranje razvoja i rasta infrastrukture Kljucan je element za poboljSanje poslovanja. Nase
savjetodavne usluge prije integracije Zeljenog sustava, odabira metodologije, boljih procesa,

nove tehnologije, pomoci ce vam da osigurate najbolje rjesenje za vase poslovanje.

USMJERAVAMO VAS DA PAMETNO | SMISLENO PRUZAMO SIRU SLIKU POTENCIJALNIH PROBLEMA,
ULAZETE U SVOJU INFRASTRUKTURU. A NE SAMO UVID U ODREDENOM TRENUTKU.

UPRAVLIANJE RANJIVOSTIMA

SKENIRANJE RANIJIVOSTI ODMAH IMATE SAZNANIJE O POJAVI
JAVNO DOSTUPNOG EXPLOITA, NEMA

Skeniranje ranjivosti s vrhunskim alatom ukljucuje analizu rezultata, Konzultacije i preporuke za uklanjanje detektiranih ranjivosti. . B
CEKANJA PERIODICKIH SKENOVA.

Skenovi su najcesce periodicki i mogu udovoljiti potrebnim sigurnosnim standardima, no djeluju reaktivno, a ne proaktivno.

PRACENIJE RANJIVOSTI i EXPLOITa ZVREAVANIE PENETRACIISKIH
Kao nadogradnja klasi¢nom skeniranju ranjivosti, vise ne morate ¢ekati periodicke skenove ranjivosti da biste otkrili nove sigurnosne TESTOVA PO POTREBI | TO ODMAH
propuste. Na dnevnoj bazi aktivno pratimo pojavu novih sigurnosnih propusta i pripadajucih exploita Koji su u vasem sustavu. Izradujemo NAKON IZMJENA NA SUSTAVU.

plan hitnog uklanjanja, eliminiramo i sigurnosnim testom potvrdujemo efikasno uklonjenu ranjivost.

RUCNA ANALIZA POTENCIJALNIH

PENETRACIISKI TESTOVI RANJIVOSTI DAJE DODATNU DIME-

Penetracijski testovi uklju€uju i ljudski faktor u analizu. Kombinacijom rucnih i automatiziranih metoda mozemo pruziti bolji uvid u NZIJU | UVID U STANJE SUSTAVA.
trenutnu razinu sigurnosti, uz izradu detaljnog izvjeStaja s pronalascima i sugestijama za njihovo uklanjanje. Svaki penetracijski test AUTOMATIZIRANI ALATI ZA DETE-
ukljucuje i ponovni test nakon ispravaka, a s ciljem utvrdivanja efikasnosti svih primijenjenih Korekcija. Penetracijske testove provodimo KCI1JU RANIJIVOSTI IPAK NEMAJU

vodedi se priznatim metodologijama Kao Sto su OWASP, ISSAF i druge. MASTU NAPADACA.




OSIGURAVANJE USKLADENQSTI

PODESAVANJE SIEMa

Nage iskustvo govori da je SIEM sustav Koji zahtjeva Kontinuiran rad i poboljsanja. Cesto u nedostatku vremena, ovaj
iznimno bitan element nije u potpunosti iskoristen. Pravilnom integracijom te analizom Korisnickih potreba moZzemo
definirati Kompleksne zahtjeve oKruzenja i podesiti sustav da radi pametnije.

REVIZIJA KONFIGURACIISKIH POSTAVKI i OSNAZIVANJE SUSTAVA
Pregledom Konfiguracijskih postavki na operacijskim sustavima, bazama podataka, raznovrsnim servisima i mreznim
uredajima moZemo uociti nedostatke, predloZiti moguce scenarije dodatnih prilagodbi, izraditi odgovarajuce izvjeStaje
i sugerirati KoreKcije na sustavu s ciljem pobolj$anja. Revidiranje i KoreKcije vrSimo s ciljem uskladivanja s potrebnim
sigurnosnim standardima, ali i radi unapredenja preventivnih mjera.

PRIPREMA ZA AUDIT

Priprema za revizijske nadzore Cesto moze biti vremenski iznimno zahtjevna: to€no specificirani izvjestaji,
odgovarajuce upravljanje podacima, adekvatno provedeni procesi i brojni drugi zahtjevi. Konzultirajte se s nama,
iskoristite naSe znanje i iskustvo Kako bi priprema bila sistematicna, temeljita i potpunal

OPTIMIZACIJA | KONSTANTNA
PRILAGODBA SIEMA, MAKSIMALNO
ISKORISTAVANJIE FUNKCIONALNOSTI.

DETALJAN UVID U AKTIVNOSTI SUSTAVA.
TEMELIJITA PRIPREMA ZA REVIZIISKI NADZOR.
ISPUNJENA "REVIZIISKA KVACICA" NECE

OSTATI SAMO NA TOME, JER MI MOZEMO
PRUZITI VISE.



KLJUCNE
POSLOVNE
PREDNOSTI

SMANJEN SIGURNOSNI RIZIK

Primjenom vrhunsKe tehnologije, znanjem i maksimalnim iskoriStavanjem svih potencijala Koji su nam na
raspolaganju, povecavamo efikasnost detekcije sigurnosnih ugroza. Miimamo know-how, a upravo to je
najbitnija Karika u lancu sigurnosti.

FOKUS NA POSLOVANJE

Angaziranjem COMBISa kao MSS Providera moci cete se fokusirati na vas core business, a sve ostalo
prepustite namal!

KONTINUIRANI NADZOR

Kontinuiranim nadzorom incidenti se uo€avaju i preuzimaju odmah pa je vrijeme reakcije i rjeSavanja
svedeno na minimum.

SMANJENI TROSKOVI

Biti u Korak s vremenom znaci Konstantno ulagati u specijalizirana SKolovanja i skupa tehnolosKa rjeSenja,
Sto stvara dodatne troSkove. Uz COMBIS vrhunsko znanje i tehnologija uvijek su vam na raspolaganjul

NAMIJENJENE
USLUGE?

Svaka ozbiljna tvrtKa svjesna je vaznosti zastite poslovnog sustava. Nase usluge

namijenjene su poslovnim subjektima i organizacijama svih velicina, a dobiti su

viSestruke! COMBISove usluge osiguravaju vrhunsKu zastitu uz optimalan trosak!




NAS TIM JE | VAS TIM

Kao nadogradnja vasem timu, uspostavom Kvalitetne
komunikacije, funkcionirat ¢emo Kao cjelina. Iskoristite prednost
velikog broja nasih stru¢njaka i smatrajte nas tim vasim timom.

AKTIVNO PRACENIJE OPASNOSTI
NepreKidno pratimo dogadanja vezana uz sigurnost. U mogucnosti
smo iznimno brzo upozoriti na potencijalne opasnosti i negativne
trendove Koje smo uocili ne samo Kod vas, vec i kod drugih
Korisnika. Sve s ciljem pravovremene prevencije i vrhunsKe zastite!

KONTINUIRANO ULACANJE

COMBIS Kkontinuirano ulaZe u edukaciju svojih djelatnika Kroz stru¢na
usavrsavanja, seminare i edukacije. Posjedujemo zavidnu KoleKciju
priznatih industrijskih certifikata s podrucja racunalne sigurnosti:
CISSP, CCIE Security, OSCE, GMON, GREM, GSNA i mnoge druge.

ISO CERTIFIED

COMBIS posjeduije certifikat ISO 27001 Koji jamci da s podacima
postupamo odgovorna!

ZASTO
COMBIS?

S NAMA JE VASE POSLOVANJE
SIGURNO! ZATO NAM SE SLOBODNO
VI OBRATITE S POVIJERENJEM!

Za dodatne informacije o uslugama upravljanja
sigurnoScu slobodno nam se obratite na:

T: +38513651 222, E: security@combis.eu
www.combis.hr




